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Sikkerhetsdilemmaer ved programvare-
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Arild Tjomsland – Special Advisor TTO, University of Southeast Norway



Sensitivity: Internal
Kamera    Radar

Interiørkamera

Kamera

Kamera (panorama)

Kamera

Radar     Kamera

Radar + Kamera (panorama)

Interiørmikrofon

Grensesnitt:

• Wi-Fi, mobilnett

• Bluetooth

• Ladeport

• Radio 315/433MHz

• Smartnøkkel/NFC,

• SOS-system

• GPS/GNSS 

• CAN/OBD2

• Mobilapp

• Fysisk tilgang

Førerassistentsystemer

• Drive-by-wire, steer-by-
wire

• Kameraer, radarer, 
sensorer

Utstrakt bruk av 
skytjenester (delt mellom
produsenter) for:

• Navigasjon

• Prosessering av talestyring

• OTA-plattformer for 
programvareoppdateringer

• Med OTA blir typegodkjenning 
tillitsbasert

• Cybersikkerhet for SDV-er er 
en prosess-sertifisering, uten 
testing av selve resultatet

• SDV-er er avhengige av 
produsenten for oppdateringer 
gjennom hele levetiden



Utfordringer:

• Sårbarhet for hacking

• Personvern

• Datainnsamling for 
samfunnsmodellering og AI

• Trafikksikkerhet og personlig 
sikkerhet

• Ansvarsproblemer – høy 
kompleksitet

NIO ES8 for Oslo Taxi – ‘et 

kjempekupp!’

NIO ES8 i bruk i selvkjørende

pilot i Groruddalen, Oslo

April 2025:

30 % av nye EV er 
kinesiske.

Nasjonal sikkerhet



TLP:CLEAR

Controls
Vulner-

abilities

Risk

People, 

processes, 

tech and 

data

Suppliers, 

integrators 

and ISP

Procedures

Seek to 

exploit Threats

Motivation 

(Intent)

Leads to

Inspirert av:
https://www.linkedin.com/pulse/risk-ecosystem-interaction-risks-threats-vulnerabilities-/

Tactics, 

Techniques, and 

Procedures

(TTP)

Have Use

Electric Power Steering

Lane Departure Warning

Active Vibration Control

Remote Keyless 

Entry

Active Suspension

Del 1
Risikoøkosystemet – Tors NIO ES8

• Spektrumanalyse

• Bluetooth-sniffing

• Avlytting/oppsnapning av sender i bilen

• GPS-analyse

• Pentesting

• OSINT, inkludert:Patentanalyse / gjennomgang

av patenter

• Kinesiske forum og meldingsplattformer



Scenariobasert tilnærming

Scenario 1 – Trafikal sabotasje

Kan bilen til Tor brukes til 

trafikal sabotasje?



Sensitivity: InternalTLP:CLEAR

Del 1– Tors NIO ES8



Funn: Bilen «skravler» kontinuerlig

Datapakker går kontinuerlig inn og 

ut av bilen. Selv når bilen 

tilsynelatende er ‘skrudd av’. Det er 

liten til ingen variasjon gjennom døgnet 

eller mellom geografiske områder.

70% av pakkene er kryptert, utstrakt bruk 

av ukjente protokoller

TLP:CLEAR



Funn: 90% av datapakkene går til og fra Kina

Eksempler på 
URL’er: 163.com 
China Network 
Communication 
Group (CNNIC), 
baidu.com, 
sina.com

Tor’s 
datapakker 
sendes hit til
Beijing…

• s3.dianhua.cn 

• tsp.eu.nio.com 

• time.windows.com 

• nioeu-activation.telenav.com 

• tsp.nio.com 

• streamingcdn.telenav.com 

• tsp-nmp.eu.nio.com 

• tsp-nmp-adc.eu.nio.com 

• nioeu.telenav.com 

• www.qq.com 

• v.eu.nio.com 

• fota-api.eu.nio.com  

• cn.pool.ntp.org 

• time1.cloud.tencent.com 

• infotainment.eu.nio.com 

• hdmap-eu.telenav.com 

• www.163.com 

• www.baidu.com 

• www.sina.com

TLP:CLEAR



Funn: Spor etter to-veis kommunikasjon til 
den kinesiske GPS ekvivalenten
BeiDou (kinesiske GPS systemet) er to-veis.

1575.42MHz, 1191.79MHz, 1268.52MHz og 

2492.028MHz

TLP:CLEAR



TLP:AMBER

Hack #1: FOTA



Hack #1: FOTA oppdateringer er sårbare

TLP:AMBER



Konklusjon

TLP:CLEAR

Kan bilen brukes til 

sabotasje?

Ja.

Og av alle

Sikkerhet er under 

normal standard.



Mest sannsynlige mål:

• Kinesiske borgere: dissidenter, 

studenter, forskere

• Ansatte hos underleverandører i kritiske

industrier og kritisk infrastruktur

• Norske POI-er (persons of interest) med 

innflytelse på forholdet til Kina
NIO ES8 ID98766 12:06:21

BYD ID3234441 12:08:02

MG ZF ID5543466 12:05:10

VOLVO RC ID77896785 12:04:55

Scenariobasert tilnærming

Scenario 2 – Bil som del av overvåking

Kan bilen til Tor fungere som én overvåkingsplattform

i et større nettverk?  



Kamera– ansikts- og skiltgjenkjenning

TLP:CLEAR

7×8MP kamera –

NIO skriver: Kan 

kjenne igjen et 

menneske på 223m



TLP:AMBER

Hack #2: Tredjepart for kameramodul sender 
data til produsent.



Hva skjer hvis vi er i krig 
med egne leverandører?



The Lion Cage Project

Del 2

Teknisk
sikkerhetsvurdering
(TSA) av Busser fra VDL 
og Yutong

- for Ruter

TLP:CLEAR



TLP:CLEAR
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Risikoøkosystemet for Yutong og VDL buss

Motivation 

(Intent)

Leads to

Inspired by:
https://www.linkedin.com/pulse/risk-ecosystem-interaction-risks-threats-vulnerabilities-/

Tactics, 

Techniques, and 

Procedures

(TTP)

Have Use

Night Vision

Driver Alertness Monitor

Accident Recorder

Instrument Cluster

Head-Up Display

Event Data Recorder

Auto Dimming Mirror

Parental 

ControlsWiper Control

Electric Motor Management

Airbag Deployment

Adaptive Front 

Lighting

Adaptive Cruise Control

Automatic Braking (Brake-by-Wire)

Electric Power Steering

Blind Spot Detection

Lane Departure Warning

Active Vibration Control

Remote Keyless 

Entry

Seat Position Control

Electronic Stability Control

Active Yaw

Self-Parking 

System

Tire Pressure Monitoring

Anti Lock Braking

Active Cabin Noise Suppression

Battery Management

Regenerative Braking

Active Suspension

Hill-Hold Control

Voice/Data Communications

Cabin Environment Controls

Entertainment System

Navigation System

Security System Digital Turn Signals

Electronic Toll Collection

Components communicate over the car’s own 

wifi

Third party components have their own processor 

and update their own software OTA

Modern SDVs:

2-300 computers 

Del 2



Scenario 1: 
Kill Switch
Trafikal sabotasje, eller 
trussel om sabotasje 
brukt som pressmiddel

Scenario 2: 
Lutvann
Rullende overvåking

TLP:CLEAR

Alle busser elektriske innen 2030 – 80 % kinesiske.

• 660 kinesiske busser i Norge (2025)
• 1200 flere på vei



Yutong – 2025 model og VDL – 2022 model

Kan VDL og/eller Yutong bussen bli brukt til 

Kill Switch scenarioet, eller Lutvann 

scenarioet?



TLP:CLEAR

VDL – 2022 model og Yutong – 2025 model

Internett Interiør kamerasystem

Interiørovervåkings 

funksjonaliteten er 

online, til ConnectBus-

partner i Sverige.



TLP:CLEAR

VDL – 2022 model og Yutong – 2025 model

Eksteriør kamerasystem

Eksteriørovervåkings-funksjonaliteten er isolert. Lutvann-

scenarioet, når det gjelder bilder eller video, er ikke mulig med 

denne bussen.



TLP:CLEAR

VDL – 2022 model

CANbus

Kjøling og motor

Batteri

Kritisk funksjonalitet 

isolert

Kill Switch ikke mulig

Eksteriørkamera 

isolert – ingen Lutvann



TLP:CLEAR

Yutong – 2025 model

Internett
CANbus

Kjøling og motor

Batteri

Kritisk funksjonalitet 

er online

Kill Switch scenariet 

er mulig

+ design er relativt enkelt, lite systemintegrasjoner



TLP:CLEAR

Yutong – 2025 model

Kritisk funksjonalitet er 

online.

Eksteriørkamera er isolert 

Produsenten har tilgang til 

interne systemer. – Kill 

Switch-scenarioet er 

derfor mulig med denne 

bussen. 

Eksisterende  systemdesign 

er fortsatt enkelt, med lav 

grad av systemintegrasjon.



Hack #1: FOTA oppdateringer er sårbare

TLP:AMBER



Hack #1: FOTA oppdateringer er sårbare

TLP:AMBER



TLP:AMBER

• Busser er ikke like komplekse som 
biler, fortsatt mulig å redusere 
risiko.

• Det er vår higen etter mest mulig 
data og forretningsmodeller som 
baserer seg på avhengighet til 
produsenten i hele produktets 
levetid som åpner for sårbarheter. 
Ikke nullutslipp (duh).



TLP:CLEAR

Fremtiden: Autonome busser = droner

Internet Management

Cooling and motor

Battery

Controls

Exterior camera system

Med økte nivåer av førerassistentsystemer og autonomisystemer, inkludert 

kameraer, vil systemene bli mer integrerte og økt fokus bør legges i smarte 

løsninger for isolering.





BYD next gen:

12 cameras

3 front-view

5 panorama

4 surround view

5 mm wave radar

12 ultrasonic radar



TLP:CLEAR







PST DSB NSM FFI Nkom

Etterretningstjenesten

Stortinget    

Norges Bank

Utenriksdepartementet

Samferdselsdepartementet

Statens vegvesen

Kongsberg Defence
& Aerospace

Telenor Group

GKN Aerospace

DNB   MGF   COOP

Dere er i godt selskap!



Tor Indstøy – VP of Risk Management and Threat 

Intelligence at Telenor Group 

tor.indstoy@telenor.com

Arild Tjomsland – Special Advisor TTO at the 

University of Southeast Norway

arild.tjomsland@usn.no

All technical details at Lion Cage on LinkedIn

https://www.linkedin.com/pulse/project-lion-cage-part-1-tor-indst%C3%B8y/?trackingId=KVpfy4rcTi63YWKKxb3ABA%3D%3D
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